TABELIONATO DO SEGUNDO OFiCIO DE NOTAS
BEL. M.Sc. LL.M. BERNARDO PRADO DA CAMARA

IPATINGA/MG

CARTORIO IPATINGA

SEGUNDO TABELIONATO DE NOTAS

PORTARIA INTERNA N2 06/2022 DE 4 DE OUTUBRO DE 2022

“Dispoe sobre a Politica _de Sequranca de
Informacdo — PSI do Tabelionato do Sequndo
Oficio de Notas de Ipatinga/MG”

O TABELIAO DO SEGUNDO OFICIO DE NOTAS DE IPATINGA/MG, Bel., M.Sc., LL.M., BERNARDO
PRADO DA CAMARA, usando das atribuicdes legais que lhe sdo pertinentes:

RESOLVE:

Art. 12 Instituir a Politica de Seguranga da Informagdo — PSI no ambito do Segundo Tabelionato de Notas de
Ipatinga/MG - Cartério.

CAPITULO | DO ESCOPO

Art. 22 A PSl tem o objetivo de estabelecer diretrizes estratégicas, responsabilidades, competéncias, normas
e procedimentos de uso, visando assegurar a disponibilidade, integridade, confidencialidade e autenticidade
dos dados, informacgdes, sistemas, documentos, correspondéncias e publicacbes, bem como seus
repositérios ou meios de armazenamento, reconhecidamente necessdrios a prestacdo dos servigcos
executados pelo Cartério, contra ameagas que possam comprometer seus ativos ou sua imagem
institucional.

§19 As diretrizes estabelecidas nesta politica devem estar alinhadas a eventual Planejamento Estratégico, ao
Cédigo de Etica do Cartério, a Politica Interna de Prote¢do de Dados e em consondncia com os valores
institucionais.

§29 Os colaboradores, usudrios, fornecedores, prestadores de servico e agentes de fiscalizagdo devem
observar as diretrizes, normas, procedimentos, mecanismos, competéncias e responsabilidades
estabelecidos nesta PSI.

§39 Integram também a PSI as normas e os procedimentos complementares, inclusive aqueles previstos no
Provimento 93/CGJ TJIMG, Provimentos 50, 88 e 134 do CNJ, IN 1111 RFB, dentre outros, destinados a
protegdo da informagdo e a disciplina de sua utilizagdo.

§42 A PSl trata das diretrizes gerais acerca do uso e compartilhamento de ativos de informagdo durante todo
o seu ciclo de vida (criagdo, manuseio, divulgacdo, armazenamento, transporte e descarte), visando a
continuidade dos processos vitais do Cartdrio, em conformidade com a legislacdo vigente, normas
pertinentes, requisitos regulamentares e contratuais, bem como os valores éticos e as melhores praticas de
Seguranca da Informacgdo — SI.
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CAPITULO Il DOS CONCEITOS E DEFINIGOES

Art. 32 No ambito da PSI, serdo consideradas as definicGes apresentadas na legislagdo e arcabouco juridico
aplicavel ao tema:

CAPITULO Ill DOS PRINCIPIOS
Art. 42 As acOes relacionadas a Sl no Cartério sdo norteadas pelos seguintes principios:

| - Legalidade: a PSI levara em consideragdo as leis, as normas, instrugdes, procedimentos e as politicas
administrativas, organizacionais, técnicas e operacionais formalmente estabelecidas e emanadas do
Cartério;

Il - Impessoalidade: a PSI visara ao interesse publico no tratamento das informacgdes, buscando evitar que
estas sejam utilizadas para finalidades particulares ou para a obtencdo de beneficios pessoais;

Il - Moralidade: a elaboragdo da PSI, bem como sua posterior aplicagdo, devera observar os preceitos da boa
administracdo publica, pautando-se pela atuagdo ética e nos ideais de honestidade e justica;

IV - Publicidade: as diretrizes, normas e procedimentos da PSI definidos pelo Cartdrio devem ser publicados
e amplamente divulgados para o balizamento dos agentes publicos no pleno desempenho de suas
atribuicoes;

V - Responsabilidade: a PSI devera ser seguida pelos agentes publicos no exercicio de suas atividades,
pautando-se por atitudes e comportamentos condizentes com as diretrizes, normas e procedimentos de SI;

VI - Proporcionalidade: a aplicagdo da PSI, no que abrange o nivel, a complexidade e o custo das a¢des
devera ser adequada ao entendimento administrativo e aos valores dos ativos a serem protegidos; e

VIl - Privacidade: os dados pessoais de pessoas naturais, quando tratados pelo Cartério no ambito de suas
atividades, devem estar consoantes com o interesse publico ou com o consentimento do titular para
assegurar-lhe a inviolabilidade da intimidade, da honra e da imagem.

CAPITULO IV DA ESTRUTURA E GESTAO DA S|
Art. 52 A PSI é proposta pelo Tabelido Titular do Segundo Tabelionato de Notas de Ipatinga/MG.

§19 Por iniciativa do Tabelido, grupos de trabalho podem ser formados para conceber, planejar ou realizar
atividades especificas de SI.

§ 22 A recepcdo, a andlise e o tratamento de eventos de Sl serd realizada pelos profissionais indicados pelo
Tabelido e responsaveis pelo Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR.
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CAPITULO V DAS DIRETRIZES
Secao | - Das Diretrizes Gerais

Art. 62 As informagbes criadas, armazenadas, manuseadas, transportadas, custodiadas ou descartadas,
realizadas no dmbito do Cartdrio, sdo patrimonio do mesmo, classificadas e manipuladas de acordo com
normas e legislacdo especifica em vigor, mantendo a seguranca durante todo o seu ciclo de vida.

Pardgrafo Unico. O uso das informacOes devera ser feito apenas para o desempenho das atividades
profissionais.

Art. 72 Todos os contratos celebrados pelo Cartério com prestadores de servigos ou fornecedores devem
conter clausulas que determinem a observancia da PSI e seus respectivos documentos, bem como a
manutencdo do sigilo de suas informacgdes durante e apds sua vigéncia.

Art. 82. Os prestadores de servicos sob contrato com o Cartério serdo obrigados a assinar Termo de
Aceitacdo, em obediéncia ao estabelecido na PSI.

Secdo Il - Do uso de recursos de Tl

Art. 99. Os recursos de tecnologia da informagdo vinculados ao Cartério, colocados a disposi¢cdo para uso
como ferramenta de trabalho, devem ser utilizados em atividades primordialmente relacionadas as fungGes
institucionais desempenhadas pela serventia.

Paragrafo Unico. E vedado o uso de recursos computacionais para armazenar ou transmitir contetdo ilegal,
difamatdrio, invasivo a privacidade, obsceno ou injurioso.

Art. 10. E vedada a utilizacdo dos recursos de tecnologia da informagdo com o objetivo de praticar acdes
prejudiciais ao funcionamento e a utilizagdao de quaisquer recursos da rede de computadores do Cartdrio ou
redes externas.

Pardgrafo Unico. O Tabelido ou pessoa indicada por ele pode autorizar terceiros ou efetuar testes
controlados de sistemas e de infraestrutura com o objetivo de identificar vulnerabilidades e mensurar riscos,
adotando as medidas preventivas cabiveis a fim de evitar quaisquer efeitos danosos ou impactos
indesejdveis ao ambiente computacional e ao trabalho dos usuarios.

Art. 11. O uso dos recursos computacionais pelos colaboradores do Cartdrio esta sujeito a monitoragao,
respeitando-se os principios constitucionais e legais aplicaveis.

Art. 12. E vedado aos colaboradores, prestadores de servico e fornecedores alterar, fisica ou logicamente, as
estacOes de trabalho disponibilizadas pelo Cartério.

Art. 13. O uso de recursos criptograficos devera ser considerado no transito e no armazenamento das
informacdes, de acordo com a sua classificagao.
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Secdo lll - Da gestao de ativos de informagao

Art. 14. As informagdes e dados produzidos ou recebidos pelo Cartdrio, em decorréncia da prestacdo dos
seus servicos, serdo considerados publicos, ressalvadas as excecOes previstas na legislacdo aplicavel e
considerando que a sua administracdo e gerenciamento é exercido em carater privado (art. 236 da
Constituicdo da Republica).

Art. 15. Os ativos de informacdo devem:
l. ser inventariados e protegidos;

Il - ter identificados os seus titulares, nos termos da LGPD e do Provimento 134 do CNJ e demais normas
juridicas aplicaveis;

Il - ter mapeadas as suas ameagas, vulnerabilidades e interdependéncias;

IV - ter a sua entrada e saida nas dependéncias do Cartério autorizadas e registradas por autoridade
competente;

V - ser passiveis de monitoramento e ter seu uso investigado quando houver indicios de quebra de
seguranca, por meio de mecanismos que permitam a rastreabilidade do uso desses ativos;

VI - ser regulamentados por norma especifica quanto a sua utilizagao; e

VII - ser utilizados estritamente dentro do seu propdsito, sendo vedado seu uso para fins particulares ou de
terceiros, entretenimento, veiculagdo de opiniGes politico-partidarias, religiosas, discriminatérias e afins.

Art. 16. Cada ativo de informagdo do Cartério serd de responsabilidade do colaborador responsdvel por sua
inclusdo no sistema, sob a supervisdo do Tabelido.

Art. 17. Na eventualidade de impossibilidade de se identificar o colaborador responsavel pelo ativo de
informacao, o Tabelido adotara as providéncias necessarias para a devida apuracao e identificagcdo, podendo
nomear uma Comissdo especifica para isso.

Paragrafo Unico. A auséncia desta identificacdo imediata ndo exclui a responsabilidade civil e penal do gestor
identificado a posteriori, que sera passivel das puni¢des descritas no Cadigo de Etica do Cartério.

Art. 18. O Tabelido deve criar, gerir e avaliar critérios de tratamento e classificacdao da informagdo de acordo
com o sigilo requerido, relevancia, criticidade e sensibilidade, observando a legislacdo em vigor.

Art. 19. Os recursos tecnoldgicos e as instalacdes de infraestrutura devem ser protegidos contra
indisponibilidade, acessos indevidos, falhas, bem como perdas, danos, furtos, roubos e interrupcdes nao
programadas.
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Art. 20. Durante todo o ciclo de vida de um ativo de informacdo, sua manipulacdo e uso observardao medidas
especiais de seguranca compativeis com seu grau de sigilo e em conformidade com a legislacdo vigente e
normas complementares adotadas pelo Cartdrio.

Art. 21. O acesso dos colaboradores, prestadores de servigo e fornecedores aos ativos de informacgao e sua
utilizagdo, quando autorizados, deve ser condicionado ao aceite a termo de sigilo e responsabilidade.

Secdo IV - Do tratamento de incidentes de seguranga

Art. 22. Nos contratos de servigos relacionados ao provimento, gerenciamento e suporte da infraestrutura
computacional de TI, devera constar clausula que exija a existéncia de estrutura de tratamento de incidentes
de Sl por parte do prestador.

Pardgrafo Unico. Em relagao aos contratos mencionados no caput, cabe ao Tabelido ou pessoa indicada por
ele supervisionar o tratamento de incidentes de Sl para o fiel cumprimento das suas atribuig¢des.

Secao V - Da gestdo de risco

Art. 23. A gestdo de riscos em Sl constitui um processo continuo de planejamento, execugao, verificacdo e
revisdo das agles que visem manter em niveis aceitaveis os riscos de Sl a que estdo sujeitos os ativos de
informacado do Cartdrio.

Art. 24. Devera ser definida, em normatizagdo complementar, a metodologia de andlise e avaliagdo de riscos,
gue sera realizada periodicamente no levantamento de risco nos ativos de informacgao do Cartério, visando a
protecado destes ativos.

Art. 25. A normatizagdo mencionada no art. 24 devera assegurar que as atividades de anadlise e avaliagdo
produzam resultados comparaveis e reproduziveis, de modo a permitir a priorizagdo no tratamento dos
maiores riscos.

§19 A normatizacdo de que trata o caput devera contemplar a definicdo de niveis aceitdveis de riscos, de
acordo com requisitos legais, regulatdrios ou internos do Cartodrio.

§22 Todos os riscos identificados, mesmo os que forem considerados aceitaveis, deverdo ter sua evolugao
acompanhada para permitir a detec¢do de possiveis mudancas no seu impacto ou probabilidade de
ocorréncia.

Secao VI - Da gestdo de continuidade de negocios

Art. 26. A Gestdo de Continuidade de Negdcios compreendera um conjunto de normas e procedimentos que
visem assegurar o funcionamento continuo ou recuperacao antecipada do Cartério quando da ocorréncia de
indisponibilidade de recursos de infraestrutura, de tecnologia ou de recursos humanos, isolada ou
simultaneamente.
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Art. 27. O Plano de Continuidade de Negdcios do Cartdrio, baseado em metodologias e boas praticas e
aprovado pelo Tabelido, devera ser desenvolvido, implementado e testado periodicamente para garantir a
continuidade dos servicos criticos.

Secao VII - Da auditoria e conformidade

Art. 28. O Cartério mantera registros e procedimentos, como trilhas de auditoria e outros, que assegurem o
rastreamento, acompanhamento, controle e verificagdo de acessos aos seus ativos de informacao,
considerando sua criticidade.

Art. 29. Os processos de negdcio, em todas as areas do Cartério, deverdo ser auditados na conformidade
com as normas de Sl e a pertinente legislagdo em vigor.

Art. 30. E vedada ao prestador de servicos a responsabilidade de executar a verificagdo da conformidade dos
proprios servigos prestados.

Art. 31. A verificagdo da conformidade serd realizada de forma planejada, mediante calendario de ag¢des
apresentadas pelo Tabelido.

Paragrafo Unico. Os resultados de cada agdo de verificagdo de conformidade serdo documentados em
relatério de avaliagdo de conformidade, e serda montado um plano de a¢do para a tomada das agdes cabiveis.

Secdo VIII - Dos controles de acesso

Art. 32. As instalacGes, equipamentos, redes e sistemas de computadores, exceto os sistemas destinados a
atendimento ao publico, deverdo possuir mecanismos adequados de controle de acesso fisico e/ou ldgico,
gue possibilitem a identificagcdo das pessoas.

Art. 33. O controle operacional de uma atividade critica ndo pode ser atribuicdo exclusiva de uma Unica
pessoa.

Art. 34. Para utilizagdo dos recursos de Tl do Cartério serd sempre necessaria a autenticacdo do colaborador,
mediante credencial de acesso, senha ou identificagdao biométrica.

§12 As responsabilidades pela seguranca da informagcdo devem ser definidas nas descri¢des de cargos e
funcdes, bem como nos termos e condigdes das contratagdes que envolvam o manuseio -de dados,
informacgdes ou conhecimento sobre o Cartério.

§29 As credenciais de acesso deverdao delegar a seu portador somente os niveis de privilégio minimos ao
exercicio de sua funcdo.

Art. 35. Os equipamentos e softwares utilizados na administracao dos recursos de Tl deverdo ser protegidos
por senha, que serd de conhecimento exclusivo dos técnicos da STl e/ou terceiros responsaveis pela
administracdo destes recursos.
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Pardgrafo Unico. Os administradores dos recursos de Tl do Cartdrio sdo responsaveis pelo uso adequado dos
recursos sob sua responsabilidade, devendo zelar pela integridade, disponibilidade e confidencialidade dos
sistemas e dos dados sob seus cuidados.

Art. 36. Na ocorréncia de afastamento, mudanca de responsabilidades ou atribuicdes dentro do Cartério,
faz-se necessaria a revisdo imediata dos direitos de acesso e uso dos ativos.

Pardgrafo Unico. Na efetivacdao do desligamento do colaborador, deverdo ser extintos todos os direitos de
acesso e uso dos ativos de informagdo a ele atribuidos.

Art. 37. A senha de acesso é de uso pessoal e intransferivel e sua divulgacdo é vedada sob qualquer hipdtese,
devendo ser alterada pelo préprio colaborador, a qualquer tempo, ou por determinacdo do Tabelido,
especialmente quando houver suspeita de sua violagao.

Pardgrafo Unico. Qualquer utilizacdo dos sistemas e demais recursos de informdtica do Cartério é de
responsabilidade do colaborador ao qual estejam associadas as credenciais de acesso utilizadas.

Art. 38. A senha de rede valera por prazo determinado, em normatizagdo complementar estabelecida pelo
Tabelido, ressalvado o caso da certificacdo digital, regida por regra especifica.

Pardgrafo Unico. O Tabelido divulgara as regras a serem seguidas na definicdo da senha de rede dos agentes
publicos, além de recomendagdes que visem assegurar a maior privacidade possivel da senha.

Art. 39. Poderdo ser implementados controles de acesso fisico para o acesso a algumas dependéncias do
Cartdério (tais como arquivos, salas e ambientes internos), com a disponibilizacdo de credenciais que
permitam o acesso dos colaboradores a estes locais.

Art. 40. O acesso de usuarios, clientes, prestadores de servico e fornecedores do Cartério as suas
dependéncias internas sé serdo possiveis mediante autorizacdo do colaborador responsdvel e sob sua
supervisao.

§12 Os visitantes ndo poderdao possuir credenciais de acesso a redes e sistemas de computadores do
Cartério, mas poderdo ter acesso a internet (wi-fi) quando solicitado e apds autorizagcdo do colaborador
responsavel.

§22 Nos casos de invalidagao temporaria ou definitiva das credenciais de acesso dos colaboradores, o acesso
aos ativos de informagao do Cartério dar-se-a mediante as condigOes estabelecidas para os visitantes.

Secao IX - Do desenvolvimento de sistemas

Art. 41. O Tabelido devera estabelecer critérios de seguranca para desenvolvimento de sistemas de
informacdo, de forma a abranger todas as fases do ciclo de desenvolvimento e atividades de manutencao.
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Art. 42. Os desenvolvimentos e aquisicdes de sistemas e aplica¢des corporativas devem atender a requisitos
de seguranca previstos em norma especifica.

CAPITULO VI DAS PENALIDADES

Art. 43. A¢Ges que violem a PSI ou quaisquer de suas diretrizes, normas e procedimentos ou que quebrem os
controles de S| serdo devidamente apuradas e aos responsaveis poderdo ser aplicadas as sangGes
administrativas, penais e civis em vigor.

CAPITULO VII DAS COMPETENCIAS E RESPONSABILIDADES
Art. 44. Compete ao Tabelido:

| - implantar agdes técnicas para os controles de seguranca dos ativos de informacgdo, de acordo com a sua
classificacao;

Il - encaminhar solicitagdo dos recursos necessarios para implantagdo da PSI, no limite de suas atribui¢des, a
Autoridade competente para as providéncias cabiveis;

Il - prestar assessoria técnica aos gestores de ativos nos temas relacionadas a Tl;

IV — identificar e estabelecer um plano pra solugdo das situagdes que eventualmente comprometam a Si;
V - operacionalizar PSI no ambito de suas atribuic¢des;

VI - monitorar o uso dos recursos computacionais; e

VIl - promover o aperfeicoamento constante de seu corpo técnico quanto as boas praticas e tecnologias de
Sl.

Art. 45. Compete ainda ao Tabelido ou a pessoa por ele indicada:

| — manter atualizados os arquivos de seus colaboradores, principalmente relativos a alteragdo de cargo,
fungdo ou responsabilidades dos colaboradores do Cartério, bem como sobre afastamentos destes por
periodos superiores a 30 (trinta) dias;

e Il - promover a capacitagao dos colaboradores nas normas de Sl.adotadas pela Cartério.
Art. 46. Compete aos colaboradores do Cartodrio:
| - indicar'as necessidades de treinamento sobre eventuais assuntos relativos a PSI;

Il - indicar as necessidades de concessdo/revogacdo de credenciais de acesso para os colaboradores nos
ativos de informacdo de sua responsabilidade, de acordo com sua classificacao.

I - classificar os ativos de informacgao sob sua responsabilidade;
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IV - determinar o nivel de acesso frente aos ativos de informacgado sob sua responsabilidade; e

V - solicitar o credenciamento e descredenciamento de pessoas associadas a contratacdes de fornecedores e
prestadores de servicos sob sua responsabilidade.

Art. 47. Compete ainda aos colaboradores:

| - conhecer e disseminar institucionalmente a PSI e as normas complementares de SI, propondo, inclusive,
sugestdes de melhoria;

Il - cumprir e fazer cumprir as normas e procedimentos relativos a seguranca da informagdo e das
comunicacoes do Cartdrio;

[l - informar imediatamente ao Tabelidgo qualquer evento relacionado a SI.

IV - zelar pelo sigilo das suas credenciais de acesso aos ativos de informacgao do Cartério;

V - comunicar a perda ou o comprometimento das suas credenciais de acesso;

VI - responder pela quebra de segurancga ocorrida com a utilizagdo da sua credencial de acesso; e
VIl - manter o nivel de protecdo da informacdo a que tem acesso.

CAPITULO VIII DISPOSIGOES FINAIS E TRANSITORIAS E VIOLACOES

Art. 48. A PSI serd complementada por normas, procedimentos e outros documentos pertinentes, os quais
serdo considerados partes integrantes desta politica.

Art. 49. As propostas de alteragao ou criagdo de normas internas sobre S| deverdo ser encaminhadas ao
Tabelido.

Art. 50. Apds sua publicacdo, o Tabelido devera dar ampla divulgacdo da PSI a todos os colaboradores.

Art. 51. A PSI devera ser revisada e atualizada sempre que eventos ou mudancas significativas relativas ao
tema assim o exigirem ou a cada periodo de 3 (trés) anos.

Art. 52. O descumprimento de qualquer dispositivo desta PSI e demais normas e procedimentos
estabelecidos relativos a Sl configura descumprimento do dever inserido na legislagdo aplicavel.

§19 Caso se verifigue o descumprimento previsto no caput por funcionarios de prestadores de servicos
terceirizados, eventuais colaboradores ou estagidrios, o Cartério poderd determinar a respectiva
substituicdo ou o desligamento, sem prejuizo das eventuais san¢fes penais e civis previstas na legislacdo
aplicavel.
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§29 Os colaboradores registrardo em Termo de Responsabilidade o conhecimento de todas as normas e
procedimentos de SI, bem como das penalidades a que estarao sujeitos em caso de descumprimento ou
violagdo da PSI.

Art. 53. Os casos omissos e as duvidas surgidas na aplicacao desta Portaria serdo dirimidos pelo Tabelido.

Art. 54. Serd estabelecido, no futuro, um Comité Gestor de Seguranca da Informac¢do multidisciplinar (CGSI)
que serd responsavel por promover a cultura de Seguranca da Informagdo, bem como pela revisdo da
Politica de Seguranca da Informacdo e aprovagdo das Normas de Seguranga da Informagdo e de
Procedimentos de Seguranca da Informacdo, dele fazendo parte representantes de todos os setores do
Cartério que tratam com ativos criticos para o negécio.

§12 O CGSI deve, ainda:

| — Apoiar as a¢Ges estratégicas para a implanta¢do dos processos minimos especificados para o Modelo de
Gestao;

Il — Constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre Seguranca da
Informacao, avaliando, inclusive, a possibilidade de criacdao de drea especifica para Gestdo da Seguranca da
Informacao.

Il — Propor alteragdes na Politica de Seguranca da Informagao;
IV — Propor normas relativas a Seguranca da Informacao.

Art. 55. Constituem exemplos de violacdo da PSI, que devem ser imediatamente informadas ao Tabelido ou
pessoa indicada por ele, passiveis de investigagdo para apura¢do das origens e medidas aplicaveis, no intuito
de corrigi-las ou reestruturar os processos:

| — Uso ilegal de software;

Il — Introducdo (intencional ou ndo) de virus de informatica;

IIl — Tentativas de acesso ndo autorizado a dados e sistemas;

IV — Compartilhamento de informagdes sensiveis do negdcio;

V - Divulgacao de informagdes de clientes e das operagdes contratadas;

§19. Os principios de seguranca estabelecidos na presente politica possuem total aderéncia da Tabelido e
devem ser observados por todos na execugao de suas fungoes.

Art. 56. A ndo-conformidade com as diretrizes desta politica e a violacdo de normas derivadas da mesma
sujeita os colaboradores e/ou fornecedores e prestadores de servigos as penas de responsabilidade civil e
criminal na maxima extensao que a lei permitir e a rescisdo de contratos.
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§19. Caso tenha algumas duvidas quanto aos principios e responsabilidades descritas nesta norma, deve-se
entrar em contato com o Tabelido.

Art. 57. Esta Portaria entra em vigor na data de sua publicacgdo.

BERNARDO PRADO DA CAMARA

Tabelido Titular do Segundo Oficio de Notas de Ipatinga/MG
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Anexo 1 — DEFINICOES

Para melhor compreensdo dos termos utilizados neste documento é importante disseminar os seguintes
conceitos:

Colaboradores: Sdo todos os colaboradores que geram e manipulam informacdes no ambito do cartério e de
seus parceiros.

Ativo: Qualquer coisa que tenha valor para a organizagao.

Ativo Critico: Aquele que gera, armazena, processa, transmite e descarta informacgées de valor e criticidade
altos para o negécio.

Autenticidade: Propriedade que permite a validacdo de identidade de usuarios e sistemas.
Avaliacdo de Riscos: processo global da analise de risco e da valoragdo do risco.

Comité Gestor de Seguranca da Informacgao (CGSI): grupo de pessoas com a responsabilidade de promover a
implementacdo das acBes de Seguranca da Informag3o do cartério e de seus parceiros. — AINDA NAO
CRIADO.

Confidencialidade: propriedade de que a informacdo nao serd disponibilizada ou divulgada a individuos,
entidades ou processos que ndo possuam autorizagao.

Diretriz: descricdo que orienta o que deve ser feito e como, para se alcancarem objetivos estabelecidos nas
politicas.

Disponibilidade: propriedade de ser acessivel e utilizavel sob demanda por uma entidade autorizada.

Evento de Seguranga da Informagdo: ocorréncia identificada de um dispositivo portatil, equipamento,
sistema, servico ou rede que indica uma possivel violagao da Politica de Seguranca da Informacao, ou falha
de controles, ou uma situacdao previamente desconhecida, que possa ser relevante para a Seguranca da
Informacao.

Gestdo de Riscos: atividades coordenadas para dirigir e controlar as acbes inerentes aos negdécios da
organizacao, no que se refere aos riscos. Normalmente inclui a avaliagdo do risco, o tratamento do risco, a
aceita¢do do risco e a comunicagao do risco.

Incidente de Seguranca da Informagdo: um simples ou por uma série de eventos de Seguranca da
Informacdo indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as
operac¢bes do negdcio e ameacar a Segurancga da Informacgado.

Integridade: propriedade de prote¢do a precisdo e perfeicio da informacdo e dos meios e dos recursos
necessarios para manusea-la ou obté-la.
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Politica de Seguranca da Informacgdo: documento que declara o comprometimento da dire¢do e estabelece o
enfoque da organizacdo para gerenciar a Seguranca da Informagdo. Convém que um documento da politica
de seguranca da informacao seja aprovado pela dire¢do, publicado e comunicado para todos os funcionarios,
colaboradores, prestadores de servico, clientes e partes externas relevantes.

Salvaguarda de Processo Critico: a¢des vitais para a empresa e seus clientes que devem ser conduzidas
adequadamente, a fim de evitar falhas que possam gerar, entre outros, prejuizos, comprometimento de
imagem e, até a inviabilizacdo do negécio.

Proprietario da Informacdo: colaborador que define quem tem acesso a informag¢do ou aos meios de
processa-la ou obté-la e que tipo de privilégio de acesso.

Regras Operacionais: conjunto de instrucGes que orientam os usudrios sobre a utilizacdo de algum recurso
de tecnologia da informagao e comunicagao.

Recurso de Tecnologia da Informagdo e Comunicagdo: dispositivos portateis, equipamentos servidores de
rede, estacBes de trabalho, equipamentos de conectividade, todo e qualquer hardware e software que
compdem solugbes e aplicagBes de Tl ou que a eles possam ser conectados para leitura e/ou gravacdo de
dados, imagens ou informagdes.

Segurancga da Informagado: preservacao da disponibilidade, integridade, confidencialidade e autenticidade da
informacdo ou dos meios de acessd-la ou obté-la; adicionalmente, outras propriedades, tais como
responsabilidade, ndo repudio e confiabilidade podem também estar envolvidas.

Tratamento de Riscos: processo de selecdo e implantacdao de medidas de controle para modificar um risco.

Usuario: pessoa que utiliza sistemas e/ou demais recursos de tecnologia da informacdo e comunicag3o.
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Anexo 2 — DIRETRIZES ESPECIFICAS
A. Tratamento da Informacao

Para o conjunto de informacgdes utilizadas no Cartério, o Tabelido ou eventual Comité Diretivo de Seguranga
e Contingéncia deve designar o proprietdrio. Sdo atribuicdes dos proprietarios das informacdes:

i. Nomear eventual gestor das informacdes, a quem cabe propor as regras de acesso as mesmas, e
administra-las operacionalmente; e

ii. Aprovar as regras de acesso as informacoes, conforme proposta.

Deverdo ser configurados sistemas para atender as normas abaixo descritas para tratamento da informacao,
bem como a concessao de acessos a colaboradores.

Toda informacdo deve ser utilizada apenas para fins profissionais, de interesse exclusivo do Cartdrio. Toda
informacgado relevante deve ter pelo menos uma cdpia reserva ou outro procedimento eficiente para pronta
recuperagao em caso de perda. Nenhuma informacdo deve ser acessada, divulgada ou disponibilizada, sob
qualquer pretexto, sem a devida autoriza¢do. E proibida a transmiss3o a terceiros, por qualquer meio, bem
como sua divulgagao, reproducdo, copia, utilizacdo ou exploragdo de conhecimentos, dados e informagGes
de propriedade do Cartério, utilizaveis nas atividades das mesmas, sem a prévia e expressa autoriza¢do do
Tabelido ou CGSI, e das quais os funciondrios venham a tomar conhecimento durante a relagdo
empregaticia, estendendo-se tal vedagdo ao periodo apds o término do contrato de trabalho, sem prejuizo
das a¢Oes de natureza penal aplicaveis ao assunto.

Os usuarios devem adotar a pratica de classificagdo da informagao com o objetivo de fornecer o tratamento
adequado a informacgdo no aspecto de sua confidencialidade, nos termos da LGPD e Provimento 134 do CNJ.

Recomendacgdes para o tratamento da informacao

A pessoa que receber indevidamente uma informacdo deve procurar imediatamente o remetente e alerta-lo
sobre o equivoco. As informacgdes disponiveis na Internet somente deverdo ser acessadas para fins de
execucdo das atividades de interesse exclusivo do Cartdrio. Toda informac¢do em papel, midia removivel ou
qualquer outro meio de armazenamento que nao deva ser armazenada nos termos do Provimento 50 do CNJ
e demais normas aplicaveis deve ser destruida apds o uso, ou guardada de forma a ndo estar disponivel para
pessoas ndo autorizadas.

As manutengdes em equipamentos que armazenem informagdes devem ser acompanhadas por um
representante da area sempre que esse equipamento estiver em uso ou logado com a credencial do
funcionario que necessita do suporte. Quando forem vendidos, devolvidos ao fabricante, enviados para
manutencdo ou deslocados para outros usuarios, as informagdes neles contidas deverdo ser destruidas
antes da liberacao do equipamento.
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Os colaboradores poderao determinar as regras de acesso e distribuicdo das informacdes, considerando os
seguintes itens:

a. Riscos inerentes as informacdes:

- Acesso por pessoas nao autorizadas;

- Divulgacao indevida;

- Indisponibilidade; e

- Alteracdo indevida.

b. Consequéncias: -

Fraudes: Possibilidades de lesdo ao Cartdrio ou terceiros (clientes, fornecedores, etc.);

- Problemas legais: Possibilidades de gerar prejuizos, multas, penalidades ou embaragos aos colaboradores,
usudrios, clientes, prestadores de servico ou fornecedores, a outras pessoas fisicas ou juridicas;

- Perda de negdcio: Possibilidade de ndo realizar receitas previstas ou gerar perdas nos negocios
implantados ou em fase de implantagao;

- Prejuizo de imagem do Cartdrio: Possibilidades de prejudicar a imagem do Cartdério ou de seus
colaboradores;

- Problemas de recuperagdo: Possibilidades de gerar custos de recuperagao de informagdes perdidas ou
danificadas.

B. Seguranca quanto as Pessoas

Este tdpico trata da seguranca quanto as pessoas e tem como finalidade reduzir os riscos de erros humanos,
roubo, fraude ou uso inadequado de informacgdes e recursos do Cartdrio.

i. Identificacdo das pessoas. Todas as pessoas com acesso aos sistemas e informacdes, pertencentes ou em
posse 'do Cartério, deverdo ter uma Unica identificacdo (login). As excecdes deverdo ser devidamente
documentadas e aprovadas pelo Tabelido ou CGSI.

ii. Declaragdo de Responsabilidade E um compromisso de responsabilidade direta do colaborador para com
as informacgGes, equipamentos e outras propriedades do Cartdrio a ele confiadas, devendo ser lida e
assinada quando de sua admissdo (Anexo 3). Este conceito deve ser utilizado também para prestadores de
servico e clientes:

- Prestadores de Servico: a declaragdo de responsabilidade deve ser uma das cldusulas do contrato (Anexo
4).
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- Clientes: a declaracdo de responsabilidade deve ser uma das cldusulas do termo de adesdo ao produto - ou
documento equivalente, se ao cliente for entregue alguma senha de acesso as informacdes.

A declaracdo de responsabilidade deve ser lida e assinada por todos os funcionarios antes de ser arquivada
na respectiva pasta funcional. Poderd ser utilizado um Termo de Responsabilidade eletronico, mediante
aprovacdo do Tabelido ou CGSI.

C. Seguranca Légica de Computadores, Redes e Sistemas Aplicativos

Este item trata do controle de acesso aos sistemas e as informacgdes pertencentes ou de posse do Cartério.
Todo sistema aplicativo define um conjunto de operagdes aplicaveis as informagdes sob seu dominio.
Tipicamente estas operagOes sdo: consulta, inclusdo, alteragao, exclusao, liberagdo etc. Um perfil de acesso
define que operagGes podem ser executadas por certa classe de usudrios, usando um determinado tipo de
informacao. Caso as operagdes e suas respectivas informagdes envolvam quantias, poderdo ser criadas
alcadas, que definem a quantia maxima envolvida em operacdes executadas por cada classe de usudrios. As
regras de acesso as informagdes de um sistema aplicativo devem incluir a definicdo dos perfis, algadas e
classe de usudrios, bem como os processos operacionais a serem utilizados para sua administragcdo e
controle.

i. Normas para seguranca logica de computadores e redes: Os acessos aos servicos e dados devem ser
controlados com base nos requisitos de cada negdcio, devem estar claramente definidos e documentados e
todos os sistemas aplicativos devem estar direcionados para a implementagdo e manutencdo desses
controles. Cada colaborador deve definir e manter atualizada uma politica de acesso aos seus aplicativos.

ii. Administracdo do acesso aos sistemas aplicativos: As informagGes devem ser analisadas pelos respectivos
colaboradores, de forma a permitir que sejam definidas as regras de acesso, através de perfis. Os sistemas
aplicativos devem possuir recursos que. possibilitem a administracdo dos acessos, através dos perfis e
alcadas definidos pelos respectivos gestores da informagao.

iii. Administracdo do acesso de usuarios: Devem existir procedimentos formais que contemplem todas as
atividades ligadas a administracdo de acessos, desde a criacdo de um usuario novo, passando pela
administracdo de privilégios e senhas e incluindo a desativacdo de usuarios.

iv. Controle de acesso a computadores e redes: Deve ser assegurado que usudrios de computadores,
conectados ou nao a uma rede, ndo comprometam a seguranc¢a de qualquer sistema ou produto. O acesso a
servicos computacionais deve ocorrer sempre através de um procedimento seguro, pelo qual o usuario
conecta-se a um determinado sistema ou rede, que deve ser planejado para minimizar as oportunidades de
acessos ndo autorizados. Os ambientes de producdo, homologacdo e desenvolvimento devem  estar
segregados entre si, de forma a impedir acessos indevidos.

v. Normas para controle de acesso a computadores, redes e sistemas aplicativos: Um sistema efetivo de
controle de acesso deve ser utilizado para autenticar os usudrios. As principais caracteristicas desse controle
sdo:
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- O acesso a computadores e redes deve ser protegido por senha;
- As senhas poderdo ser alteradas pelos usudrios em qualquer ambiente (operacional ou aplicativo);
- Os sistemas devem ser programados para nunca exibir a senha na telg;

- As senhas devem ser individuais e intransferiveis. A senha é de uso exclusivo, pessoal e intransferivel,
sendo o compartilhamento proibido em quaisquer circunstancias;

- As senhas ndo devem ser triviais e previsiveis;

- Os tipos de caracteres utilizados para a formagao da senha devem ser:
1. Letras maiusculas;

2. Letras minusculas;

3. NUmeros; e 4

. Sinais ou simbolos especiais (ExX: @ #S% & *-+=“""A~{}[]1/|\? ).

- As senhas deverdo ter um tamanho minimo de 08 (oito) caracteres, sendo obrigatdria a utilizagdo de no
minimo trés dos quatro tipos de caracteres acima definidos, sendo mandatario o uso de no minimo um sinal
ou simbolo especial;

- Os sistemas devem prever um prazo para a expiracao de senhas de no maximo 30 (trinta) dias; - Caso
algum sistema defina uma senha inicial, devera obrigar o usuario a alterdla no primeiro acesso;

- As senhas trocadas ou expiradas devem ser cadastradas para efeito de bloqueio de reutilizagdo (minimo de
vinte e quatro senhas);

- Os arquivos de senhas devem ser criptografados e gravados separadamente dos arquivos de dados, em
ambiente de acesso restrito; -

Apds um maximo de cinco tentativas consecutivas sem sucesso, 0os acessos devem ser bloqueados até que
seja solicitado o desbloqueio do usuario;

- Uma vez aprovada, a senha deve garantir acesso exclusivo do usudrio na estacdo de trabalho. Portanto, um
mesmo usuario ndo devera utilizar simultaneamente mais de uma estagao de trabalho.

vi. Monitoramento de uso e acesso aos sistemas aplicativos:
Todos os sistemas aplicativos deverdo:
- Detectar tentativas de acesso ndo autorizado;

- Registrar eventos de entrada no sistema (login);
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- Sempre que houver riscos que afetem o negdcio devem ser gravadas trilhas de auditoria para futuras
investigacOes, registrando os dados dos acessos, tais como: identificacido do usudrio, localidade,
identificacdo do terminal ou estacdo de rede, data e hora do acesso, identificagcdo do aplicativo acessado e
transagdes executadas;

- Emitir relatérios gerenciais de acessos (por usuario, médulo do aplicativo e fungdes).
D. Seguranca no Acesso de Prestadores de Servigo

Este topico visa estabelecer controles sobre recursos de processamento da informacdo da organizacdo
durante a execugao de servigos por contratados externos. Deve ser feita uma avaliagao dos riscos envolvidos
para determinar as implicagbes de seguranca e os controles necessarios. O que for acordado deve ser
explicitado no contrato assinado. E proibida a utilizacdo de equipamentos préprios do prestador conectados
a rede da organizagdo sem a devida autorizagdo escrita pela area de seguranga da informagdo que devera
avaliar a necessidade através de justificativa técnica. Se for necessario deve-se segregd-los em uma rede
propria e estabelecer um “firewall” para controlar os acessos. Caso o prestador utilize softwares préoprios em
equipamentos da organizagao, deve-se apresentar documentagdo ou termo de responsabilidade garantindo
direito de uso, que serda mantido enquanto o software estiver instalado.

E. Seguranga Fisica de Computadores

Este topico destina-se aos usudrios e administradores de computadores conectados ou ndo a uma rede. O
objetivo é garantir que as Instituicbes estabelecam, administrem e utilizem computadores de maneira
segura, e que sejam tomadas medidas adequadas para respeitar a confidencialidade, integridade e
disponibilidade das informag¢des que sdo armazenadas e manipuladas através desses equipamentos.

i. Normas para seguranca fisica de computadores: Os meios de armazenamento considerados como midias
removiveis devem ter acesso controlado. Quando n3o estiverem sendo utilizados, devem ser trancados, com
acesso restrito a pessoas autorizadas. Os computadores ndo ligados a uma rede, e que contenham
informacgBdes importantes para os negdcios da empresa, devem estar instalados em uma estrutura que
garanta a segurancga fisica destes equipamentos, incluindo sistemas que mantenham fornecimento de
energia elétrica e recuperacdo de dados. Os usuarios ligados a uma rede, e que tratam com informacdes
importantes para os negécios da empresa, devem manter estas informagdes armazenadas nos servidores de
rede.

ii. Responsabilidade na segurancga fisica de computadores: Poderd ser indicado um profissional ou pessoa
juridica responsavel por elaborar e manter atualizado o inventario de hardware e software no Cartdrio,
responsavel por garantir o controle sobre o acesso fisico aos equipamentos.

F. Padrdes para Instalacdo de Computadores O padrao de instalagdo para os computadores deve atender a
todas as normas estipuladas pelo Cartério. A estrutura para manter a seguranca fisica deve obedecer aos
padrées de seguranca geral do Cartério e adequar-se as seguintes especificacdes:
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i. Sala: - As dimensdGes do local devem ser suficientes para a instalagdo dos equipamentos;

- A disposicdo dos cabos légicos e de energia deve ser adequada de forma que as pessoas possam transitar
livremente;

- As entradas de ar (ventilacdo) dos equipamentos ndo devem estar obstruidas; e
- Os equipamentos devem estar em locais firmes que evitem trepidagoes.

ii. Refrigeracao e qualidade do ar:

- Climatizagao deve ser conforme especificado pelo fabricante; e

- O ambiente deve estar livre de poluigdo por poeira, gases ou fumaga a fim de evitar que a polui¢ao penetre
nos equipamentos, possibilitando a quebra dos mesmos ou falhas de processamento.

iii. Rede elétrica:

- E recomendavel que exista aterramento exclusivo para os equipamentos e que os pontos de energia sejam
estabilizados;

- Para os equipamentos considerados criticos recomenda-se a instalagdo de UPS (Uninterruptable Power
Supply), fonte alternativa de alimentagdo de energia que é ativada automaticamente quando ocorre a queda
na alimentacdo de energia;

- Os equipamentos devem ser instalados em uma rede elétrica seguindo os padrées recomendados pelos
fabricantes; e

- As instalagGes elétricas devem sofrer revisdes periddicas.
iv. Equipamentos Contra Incéndio:

- Devem existir equipamentos de combate a incéndios adequados para materiais eletronicos, tais como
extintores de CO2, e estes devem estar em local visivel sinalizado e desobstruido, e ser de conhecimento de
todos os funciondrios; e

- Devem existir equipamentos de prevengao de incéndios adequados, tais como detectores de fumaga e
alarme contra incéndio, devendo existir um meio eficiente de aviso a um drgdo de combate a incéndio.

v. lluminacao:
- Ailuminagdo deve ser adequada, evitando a incidéncia direta da luz do sol sobre os equipamentos.

vi. Precaugbes quanto a disponibilizacdo das midias de armazenamento:
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- Quando as midias removiveis de armazenamento forem vendidas, devolvidas ao fabricante ou enviadas
para manutencdo, as informagdes nelas contidas devem ser destruidas antes de deixar as dependéncias do
Cartério. Importante ressaltar que nos meios magnéticos ndo é suficiente apagar os dados, devendo-se
executar um programa que realmente os destruam.

G. Seguranca Fisica dos Servidores de Rede Este item destina-se aos usudrios de sistemas operacionais com
caracteristicas de servidores de rede. O objetivo é garantir que o Cartdrio administre e utilize os diversos
sistemas operacionais de maneira segura, e que sejam tomadas medidas adequadas para garantir a
confidencialidade de seus dados, a integridade e disponibilidade dos equipamentos e meios de
armazenamento.

i. Normas para seguranca fisica dos servidores de rede: As midias removiveis de armazenamento devem ter
acesso controlado. Quando ndo estiverem sendo utilizados, devem ser trancados, com acesso restrito a
pessoas autorizadas. Os servidores de arquivos devem estar instalados em uma area que garanta a
seguranca fisica destes equipamentos incluindo sistemas que mantenham fornecimento de energia elétrica
e recuperacao de dados.

ii. Responsabilidades na seguranca fisica dos servidores de rede: Serad necessdrio
- Elaborar e manter atualizado o inventario de hardware e software; e

- Garantir o controle de acesso fisico aos equipamentos.

H. Padrdes para Instalagdo dos Servidores de Rede

O padrdo de instalagdo para servidores de rede deve atender a todas as normas estipuladas pelo Cartério. A
estrutura para manter a seguranca fisica dos equipamentos de uma rede deverd adequar-se as mesmas
especificagdes utilizadas para a instalagao de computadores com as seguintes especificagdes adicionais:

i. Sala: - Fechada, mas permitindo a visualizacdo interna do ambiente, com divisdrias até o teto.

ii. Rede elétrica: - Nos servidores, fazer uso de equipamento UPS (homologado por técnicos autorizados)
com ”“No Break”; E necessario que exista aterramento exclusivo para os equipamentos e estabiliza¢do dos
pontos de energia elétrica.

iii. Equipamentos Contra Incéndio: - Se possivel, e no caso das salas de servidores e/ou demais instalagGes
do Cartério, poderdo ser utilizados dispositivos automatizados de combate a incéndios, agentes extintores
limpos como gases e outros recursos especificos a este tipo de ambiente.

iv. Precauc¢Oes quanto a disponibilizagdao dos meios de armazenamento:
- As manutenc¢Ges midias removiveis, realizadas no préprio local, devem ser acompanhadas pelo responsavel

da area.
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I. Backup e Restore Este topico se destina aos usudrios e administradores locais do Cartério ou prestadores
de servicos contratados no ambito do Provimento 74 do CNJ, visando administrar e utilizar os recursos de
informdtica de maneira segura, tomando medidas adequadas que garantam recursos alternativos de
processamento na eventualidade de perda dos dados, softwares ou sistemas.

i. Normas para Backup/Restore: A elaboracdo do plano de Backup/Restore devera levar em consideragdo os
aspectos abaixo:

- Os periodos de atualizagdo dos dados;
- Particularidades do Cartdrio; e
- Regras descritas no Provimento 74 do CNJ.

As informagGes consideradas imprescindiveis devem estar presentes nas rotinas de backups do Cartério,
levando-se em consideragdo a periodicidade de atualizacdo dos dados. As informagdes devem estar sujeitas
as rotinas de backups conforme critério definido pelo usuario. As cépias de backup devem estar guardadas
em local apropriado e seguro, e protegidas contra o acesso por pessoas ndo autorizadas. Deve-se manter
uma cépia do plano de Backup/Restore. Devem ser realizados testes de restore periodicamente, mantendo
evidéncias do ultimo teste realizado. Devem ser mantidas, no minimo, as duas ultimas versdes dos backups.

A quantidade de versdes serd determinada por exigéncia legal ou norma interna.

ii. Plano de Backup/Restore - Conteldo: Abrangéncia: Relacdo dos arquivos e diretérios a serem copiados no
processo de backup. Periodicidade: Intervalo de tempo apds o qual o sistema é submetido a rotina de
backup. Retengdo: Prazo pelo qual os backups devem ser mantidos. Procedimentos: Descricdo dos
procedimentos de backup. Quantidade de cépias: Niumero de cépias de backup, locais e meios de
armazenamento. ldentificagdo dos meios de armazenamento: Os meios de armazenamento devem estar
devidamente identificados. Registro do uso das coépias de backup: A manipulagdo dos meios de
armazenamento deve ser registrada e controlada. Estes registros devem ser guardados por 90 (noventa) dias
para futuras verificacdes. Manutencdo das cépias Backup: Quando o prazo de retencgdo for superior ao
especificado pelo fabricante para utilizagdo do meio de armazenamento, deve-se adotar um procedimento
para regravacao dos dados em novo meio, periodicamente.

J. Responsabilidades quanto ao Backup/Restore E de responsabilidade prestador de servico contratado para
atender as exigéncias descritas no Provimento 74 do CNJ, elaborar, manter e documentar o plano de
backups e garantir a execugao de seus procedimentos.

K. Testes regulares

Todo e qualquer meio de armazenamento assim como os procedimentos de recuperagdo devem ser
regularmente testados, garantindo sua efetividade. A periodicidade deve ser uma por ano, a ser
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determinada pelo Comité de Seguranca e Contingéncia, considerando o nivel de risco do negdcio. Devem ser
mantidas evidéncias do sucesso dos testes feitos.

L. Pirataria

Este item se destina a todos os usudrios, clientes, fornecedores ou prestadores de servico com acesso aos
computadores, inclusive portateis, conectados ou ndo a uma rede e tem como objetivo garantir que sejam
tomadas medidas adequadas para coibir a pirataria de softwares dentro das instalacdes das empresas do
Cartério.

i. Normas contra pirataria: A quantidade de licengas de softwares ndo pode ser inferior a quantidade de
softwares instalados, mesmo que para fins de testes ou treinamentos, a ndo ser que esta situagdo esteja
coberta contratualmente. Ndo é permitido duplicar software de propriedade do Cartdrio a ndo ser com a
finalidade de copia de seguranga e mesmo assim, somente por pessoas autorizadas. Uma licenga de uso de
software do Cartdrio s6 pode ser instalada em computadores do Cartério. Nao é permitido executar ou
instalar qualquer software (inclusive software livre e de dominio publico), telas de "screen saver", “papéis de
parede” etc., que ndo estejam autorizados para uso. Todo software de demonstragao deve vir acompanhado
de uma autoriza¢do formal da empresa proprietdria, indicando onde pode ser instalado e por quanto tempo.
A utilizagdo de software do tipo “shareware” sé deve ser feita apds a obtencdo do registro junto ao
proprietario. E proibida a utilizagdo e reprodugdo ndo autorizada de manuais, livros, revistas, periédicos

protegidos por direitos autorais.

ii. Responsabilidades quanto a pirataria: E da responsabilidade do colaborador:

- Verificar se o software a ser instalado é original, conferindo o mesmo com as devidas licengas de uso;

- Se a instalacdo foi autorizada pelo Tabelido ou CGSI, verificar se o software foi previamente homologado; e
- Implementar mecanismos que dificultem a pirataria através de qualquer meio.

M. Utilizacdo Segura de Hardware e Software Todos os equipamentos portateis (notebooks, laptops,
netbooks, ultrabooks, tablets e smartphones) que tenham capacidade de armazenamento de dados, devem
ser_protegidos conforme especificacdo do Cartério. Quando estes equipamentos contiverem informagdes
que ndo possam ser de conhecimento publico, as mesmas devem ser criptografadas ou ter seu acesso
protegido por senha. E proibida a utilizagdo de qualquer equipamento particular, exceto smartphones, nas
dependéncias do Cartério. E expressamente vedada a aquisi¢do, reproducio, utilizagdo e cessdo de cépias
nao autorizadas de “softwares” ou de quaisquer programas e produtos, mesmo aqueles desenvolvidos pelas
areas técnicas do Cartério ou desenvolvidos por terceiros para o Cartério.

N. Acesso a Internet

A Internet abrange varios aspectos e servicos (websites de servicos governamentais, prestadores de servigo
e outros) que devem ser disponibilizados de forma restrita ou controlados conforme as necessidades de
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negdcio. A restricdo a websites ndo relativos aos negdécios da organizacdo deve ser implementada,
garantindo o uso efetivo da rede de Internet. O acesso a Internet deve ser rastreado a fim de permitir o
monitoramento do uso indevido da tecnologia (Nome do usudrio e endereco acessado sdo informagdes
obrigatdrias no rastreamento). O usudrio deve restringir o acesso aos websites ainda nao bloqueados que
possam denegrir a imagem da organizacao (por exemplo: pornografia, pedofilia, racismo etc.) e que ndo tém
relacdo com os objetivos de negdcio da organizacdo (Webmail, jogos etc.). Deve também comunicar o
endereco eletronico desses websites ao Tabelido ou CGSI, que devera realizar seu imediato bloqueio. O
acesso a Internet deve ser feito através de “Servidores de Acesso” protegidos por sistemas de Firewall.
Quando for necessdrio o acesso utilizando uma segunda conexdo através de modem ou rede wi-fi, a
configuragcdo da maquina deve garantir o isolamento da rede normal de servigo da empresa, evitando assim
que uma contaminagdo seja propagada. Os requisitos de seguranga destas maquinas em particular devem
ser respeitados (antivirus e firewall local). Casos especificos como esses devem ser aprovados pelos
responsaveis.

0. Acesso ao Correio Eletrénico

O Cartério disponibiliza aos seus funciondrios a tecnologia necessaria a fim de facilitar a comunicacdo
interna, comunicacdao com clientes, fornecedores e outros grupos que tenham relacdo comercial com o
mesmo. E de responsabilidade do usuério a utilizacio da tecnologia de forma adequada, prudente, e de
modo compativel com as leis e principios aplicdveis aos negdcios. As mensagens de correio eletrénico devem
ser rastreadas, a fim de permitir o monitoramento para identificar o uso indevido da tecnologia.

Q. Plano de continuidade do negdcio

Um plano de continuidade do negécio deve garantir a recuperagdo dos processos criticos do Cartério
quando da indisponibilidade do ambiente ou de quaisquer recursos que impossibilitem o desenvolvimento
ou as operacdes das areas de negécio. E de responsabilidade de cada area envolvida no desenvolvimento
dos negdcios, elaborar, testar e implantar seus planos de contingéncia. A definicdo de processos criticos de
uma area, obrigatoriamente, deve obedecer a critérios emanados pelos Tabelido ou CGSI.

i. Pontos a serem observados no plano de continuidade do negdcio: Na elaboracdo de um plano de
continuidade do negdcio os pontos abaixo devem ser observados:

- As funcdes criticas devem ser identificadas e definidas;
- Tragar uma estratégia para recuperag¢ao de cada fungao critica;

- Priorizar as fungOes criticas para ordenar sua recuperagao; - ldentificar as atividades necessarias para
recuperar cada funcao;

- Quantificar os recursos humanos e técnicos necessarios ao cumprimento do plano;
- Documentar os processos criticos;
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- Identificar os responsaveis pela recuperagao de cada processo ou fungao;
- AgOes para restabelecer a operagdo normal;

- ldentificar os recursos de backup (infraestrutura, hardware, software, sistemas aplicativos e
telecomunicacgdes).

ii. RevisGes periddicas do plano de continuidade do negdcio: O plano de continuidade do negdcio devera
sofrer revisGes periddicas a fim de identificar pontos que estiverem em desacordo com a situagdo atual.
Deverdo ser observados os pontos abaixo:

- Troca de fornecedores ou contratados;

- Alteragdo de enderegos ou numeros de telefones;

- Mudangas nas prioridades de recuperacao;

- Interdependéncia entre sistemas e aplicativos;

- Mudangas nas fung¢des e nos processos criticos de negdcio;
- Mudangas nas praticas operacionais.

R. Plano de Conscientizagao de Segurancga da Informacgdo

Um plano de conscientizagdo da seguranca da informacdo deve ser elaborado e executado para atingir o
seguinte objetivo: “Garantir que a Seguranga da Informagao ndo seja apenas conhecida, mas compreendida
por todos os funciondrios e colaboradores, conscientizando-os sobre melhores praticas, requisitos minimos,
riscos e responsabilidades existentes e quais medidas devem ser adotadas quando houver incidentes de
Seguranca de forma a atingir uma melhor utilizagdo e protegdo a informacgdo.” As diretrizes bdsicas sdo:

- Elaboragdo de um processo de treinamento continuado contemplando todos os niveis funcionais do
Conglomerado;

- Divulgacdo de diversos materiais e alertas referente a Seguranca da Informagdo para funciondrios,
colaboradores e clientes;

- Criacdo de procedimentos de afericdo do nivel de conhecimento dos usudrios em geral;

- Organizacao de eventos que tenham o intuito de fortalecer a conscientizacdo sobre diversos aspectos de
seguranca em geral;

- Revisdo periddica do plano, adequando as a¢Ges as novas necessidades, evitando torna-lo repetitivo.
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ANEXO 3 — MODELO DE TERMO DE RESPONSABILIDADE:

Eu (Nome do Funcionario), CPF/MF N2 (nimero) declaro para os devidos fins e efeitos de direito que a(o)
Tabelionato do Segundo Oficio de Notas de Ipatinga/MG trouxe ao meu conhecimento o contetido das
diretrizes, violagGes, normas e responsabilidades que regem sua Politica de Seguranga de Informacdo, que
ora declaro ter lido, estando ciente e responsavel pelo que segue:

1. Qualquer meio de acesso as informagdes ou instalagdes (como identificagdes de usudrio, senhas, crachas,
cartOes, chaves, etc.) que a empresa me forneceu ou vier a fornecer sdo pessoais, intransferiveis, estardo
sob minha custddia e serdo utilizados exclusivamente no cumprimento de minhas responsabilidades perante
o Cartdrio, devendo ser por mim devolvidos em caso de desligamento;

2. Todas as informacgdes utilizadas no Cartdrio, sejam elas de sua propriedade ou de terceiros, possuem
carater confidencial e sigiloso, motivo pelo qual comprometo-me a manused-las de maneira segura e
somente no exercicio de minhas atividades, evitando sua perda, furto, cépia, utilizacdo indevida ou
divulgacdo nao autorizada;

3. O Cartdrio estd autorizado a consultar e analisar informagdes registradas em qualquer meio localizado em
suas instalacdes e que tenham sido geradas ou recebidas utilizando seus recursos, inclusive
correspondéncias recebidas em nome ou endereco da mesma;

4. N3o devo adquirir, reproduzir, utilizar ou distribuir cdpias ndo autorizadas ou legalmente adquiridas de
softwares ou programas produtos, mesmo aqueles eventualmente desenvolvidos internamente pelo
Cartorio;

5. Devo zelar pela seguranca, uso correto e manutengdo adequada dos equipamentos existentes no Cartorio;

6. As informagdes por mim geradas ou recebidas durante minha jornada de trabalho deverdo tratar apenas
de assuntos profissionais e ligados exclusivamente ao exercicio de minha func¢ao;

7. Descumprindo os compromissos por mim assumidos nesta declaracdo estarei sujeito as penalidades
aplicaveis, como medidas administrativas/disciplinares internas e/ou acdes penais/civeis previstas em lei.

(Assinatura do Funcionario)
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ANEXO 4 — MODELO DE TERMO DE RESPONSABILIDADE PARA FORNECEDORES E PRESTADORES DE
SERVICO

As empresas prestadoras de servico devem ser orientadas para que mantenham documento similar em seus
arquivos, assinado pelos funcionarios por ela contratados para prestar servigos no Cartério, devendo o texto
abaixo ser incluido nos contratos de prestac¢do de servico:

"Fica a Contratada, responsavel pela orientacdo dos funciondrios por ela indicados para trabalharem junto a
contratante, no que diz respeito ao cumprimento das Politicas de Seguranca da Informagdo da Contratante,
cumprimento das Leis de Copyright e de Combate a Pirataria de Softwares. Fica também a Contratada
corresponsavel pela utilizacdo das senhas e uso das informagdes por parte dos funciondrios por ela
contratados e disponibilizados para atuagdo junto a Contratante, de acordo com o termo de
responsabilidade assinado pelo funciondrio da Contratada. Esta corresponsabilidade estende-se inclusive aos
foros judiciais, sob todos os aspectos, inclusive o do direito das obrigacdes.
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